P
¢ \
vty

ALCALDIA MAYOR
DE BOGOTAD.C.
INTEGRACION SOCIAL

Instituto Distrital para la Proteccion

de la Nifiez y la Juventud

GESTION TECNOLOGICA
Y DE LA INFORMACION

CODIGO

E-GTIC-MA-007

VERSION 02
PLAN DE TRATAMIENTO DE RIESGOS DE PAGINA 1del2
SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION VIGENTE DESDE 05/02/2025

PLAN DE TRATAMIENTO DE RIESGOS

DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

ANO 2024 -2028

Vr. 09; 13/03/2024




GESTION TECNOLOGICA cobico E-GTIC-MA-007
Y DE LA INFORMACION VERSION 02
ALCALDIA MAYOR j
et PLAN DE TRATAMIENTO DE RIESGOS DE PAGINA 2de12
e aNiezy vt SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION VIGENTE DESDE 05/02/2025

1. INTRODUCCION .....cooiiieitcteteiettcte ettt ettt bbbttt b s as st et s sttt s b st b s es s s aeee 3
2. OBJETIVO ..ttt ettt bt et b ettt s he et e s bt e h e e bt she et e bt e a s e b e e bt et e eheea e e beehe et e sbeetesbeeatenbe s 3
T N 0 1 [ 3 OO RS RORP RPN 4
4. CONDICIONES GENERALES ... s 4
5. NORMATIVIDAD ...ttt s 5
B, GLOSARIOD ...ttt ettt ettt ettt et e et s h e et e bt e a e bt e h e et e bt e a e ekt eh e e beeheen e e beeneeteabeeatesteententens 6
7. PLAN DE TRATAMIENTO DE RIESGOS .....ceeiiiiiieie ittt ettt sttt e e e e s st e e e e s e s emnneeeeeeeeeas 6
WA B o Tor do T =l (=0 4 (=Y Lo BRSSP 6

7.2 (Vo] [o o Tol o] g Mo (= I g 1-2-Ye o BRSPS 7
7.2.1. Guia para la administracion de rieSGOS ...........ccuuiieicueeieiiiieeeesiiieeesieeeesree e e ssree e s s sbee e s s sbeeessnasees 7

7.3 Estrategia de tratamiento e @SOS .........ccueeeeccueeeeeciiieeeciiee e e citeeeesre e e s srae e e s e aae e e seaaeeesanaeees 8

8. ESTRATEGIA DE CONTROL DE RIESGOS 2024-2028 .......uueiiiieeeeeieieieeeee e eeiereteee e e e e siereeeee e e s e seneeeeeas 8
8.1. Estrategias orientadas al CONOCIMIENTO .....cciiiiiiiiiiiiee et e e s e saaeee e eaes 9

8.2. Estrategias orientadas al coONtrol d& aCCESO0.......uiiiiiiiiiiiiiiie et s e e e 9

8.3. Estrategias de fortalecimiento de controles tECNICOS.........cceuciieeieciiie ettt e et 9

9. RECURSOS ...ttt ettt ettt sttt ettt et e s bt e et et e e ae et e sae et e et e est e beebeeaee bt eaeemteaaeeatestesaeensesbeeneenbesaeensenne 10
10, IMEDICION ...cuiuiiniiniiiiiiiaeise ettt 10
10.1.  Criterios de ClasifiCatiOn ......ccceveeriiriiiie ettt 11
10.2.  Niveles de clasifiCation ........occoiieiiiiiiiieeec e 11

L1, BIBLIOGRAFIA ettt ettt e e e e et e e et e e e e e e e et e e e e e e e e nnbe s eeeeee e e e s nnbeeeeaeeee s annneeeeeaeaenn 12
12. CONTROL DE CAMBIOS ...ttt ettt ettt e e e e e e e e e e e s s e aabe et e e e e e s e s annbaeeeeeeeesannnneneeaeaann 12
13. REVISION Y APROBACION .....couiuiuririeeneeeeeesseneasesessessesesssssesssessssssssssssesssssssessssssssssssssssnssssnssssssnssnces 12

Vr. 09; 13/03/2024




GESTION TECNOLOGICA CODIGO E-GTIC-MA-007

Y DE LA INFORMACION

VERSION 02
ALCALDIA MAYOR j
D BosoTnC | PLAN DE TRATAMIENTO DE RIESGOS DE PAGINA 3de12
e SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION VIGENTE DESDE 05/02/2025

El Instituto Distrital para la Proteccion de la Nifiez y la Juventud -IDIPRON , presenta a los grupos de interés,
y a la ciudadania en general, el Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion
para la vigencia 2024-2028, donde se establece un conjunto de actividades basadas en el ciclo PHVA
(Planificar- Hacer-Verificar-Actuar), para crear condiciones de uso confiable en el entorno digital y fisico de
la informacién, mediante un enfoque basado en la gestion de riesgos, preservando la confidencialidad,
integridad, privacidad y disponibilidad de la informacién de la entidad para mitigar las posibles afectaciones
a los activos criticos que presenten riesgos de seguridad de la informacion.

El anélisis de riesgos de los activos de informacion nos permite entender de una manera efectiva y eficiente
los riesgos de pérdida de confidencialidad, integridad, privacidad y disponibilidad sobre cada uno de los
activos definidos como parte del alcance del anélisis. Los escenarios de riesgo presentes en nuestra época
obligan a que las entidades como el IDIPRON, cuenten con un proceso integral de gestion de riesgos
orientado a darle la confianza necesaria a la ciudadania, para contar con instituciones seguras, confiables y
que estas tienen resiliencia frente a los diferentes factores externos causantes de inestabilidad politica,
afectacion de la informacion y conflictos sociales.

Mediante la definicién del Plan de Tratamiento de Riesgos, el Instituto Distrital Para la Proteccién de la
Nifiez y la Juventud -IDIPRON busca mitigar los riesgos presentes en el andlisis de riesgos (Pérdida de la
Confidencialidad, Pérdida de Integridad y Pérdida de Disponibilidad), en la informacion digital, evitando
aquellas situaciones que impidan el logro de los objetivos Estratégicos del IDIPRON. El Plan de Tratamiento
de Riesgo se define con el fin de evaluar las posibles acciones que se deben tomar para mitigar los riesgos
existentes en los activos de informacién de la entidad, estas acciones son organizadas en forma de medidas
de seguridad denominados controles, y para cada una de ellas se define el nombre de la medida, objetivo,
justificacion, responsable de la medida y su prioridad.

Las anteriores medidas se definen teniendo en cuenta la informacion del analisis de riesgos, sobre la
plataforma informatica y las necesidades del Proceso de Gestion de la Infraestructura de TIC de la entidad,
en cuanto a la seguridad de la informacién y proporciona las herramientas necesarias para definir cada una
de las caracteristicas de las medidas y la definicion de los pasos a seguir para su ejecucion

Determinar las acciones relacionadas con el tratamiento de riesgos de seguridad y privacidad de la
informacién, mediante la identificacion, andlisis, valoracion y tratamiento de los riesgos de pérdida de
confidencialidad, disponibilidad e integridad de la informacion, asi como la proteccién de la privacidad para
prevenir su materializacion y/o reducir los impactos negativos en la gestion institucional. Para lo cual se
realizard seguimiento segin el alcance de este documento.
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El presente documento tiene como finalidad, realizar una efectiva gestién de riesgos de seguridad y
privacidad de la informacion, seguridad digital y continuidad de la operacién de los servicios (riesgos de
interrupcién), de la Oficina de Tecnologia de las Comunicaciones TIC; que permitan las buenas practicas,
contribuyendo asi a la toma de decisiones y de esta manera prevenir incidentes que puedan afectar el
complimiento del logro de los objetivos, asi como dar a conocer los lineamientos, roles y responsabilidades,
que permitan identificar, analizar evaluar y monitorear los riesgos de seguridad y privacidad de la
informacion de la Oficina de Tecnologias de la Informacion y las Comunicaciones TIC-IDIPRON.

El plan de tratamiento de riesgos tendra en cuenta aquellos riesgos que se encuentran en el nivel Alto y
extremo, teniendo en cuenta los lineamientos establecidos por el Ministerio de TIC y DAFP.

Inicia con el diligenciamiento de la matriz de identificacién de riesgos y finaliza con la formulacién de
controles para mitigar el impacto o probabilidad de materializacion del riesgo con el analisis de los riesgos
identificados.

Este tendré seguimiento mediante el cronograma establecido por el procedimiento MANUAL PARA LA
ADMINISTRACION DE LOS RIESGOS E-DES-MA-003 en el literal 7.4.5 “Monitoreo, sequimiento y

evaluacion de la gestion del riesgo”.

Desde la Oficina de TICS, se propone, la matriz de riesgos de seguridad de la informacidn; con el cddigo E-
GTIC-FT-027, con la finalidad de que los/las responsables de los procesos, Lideres de Oficina, y gerentes,
diligencien la matriz y ubiquen los activos de mayor valor para identificar controles, con el fin de mitigar la
materializacién de riesgos de seguridad de la informacion.

Es un deber de los/las responsables de los procesos, lideres de oficina y gerentes, como primera linea de
defensa, diligenciar la matriz e identificar los controles y riesgos inherentes y residuales para el tratamiento
de los riesgos de seguridad de la informacion.
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El plan de tratamiento de riesgos en Colombia se encuentra establecido en el siguiente marco normativo:

Decreto 612 de 2018

Decreto 1008
CONPES 3995

Resolucion 500

Decreto 1494

Decreto 2573

Decreto 1377 de 2013

Ley estatutaria 1581 de
2012.

Ley 1474 de 2011

Norma técnica
colombiana NTC -
ISO/IEC 27001

Manual Para la

Administracion de los
riesgos E-DES-MA-003

Fuente: Creacion Propia Oficina TICS

2018

14/06/2018
2020

2021

2015

2014

2013

2012

2011

2013

2023

Avrticulo 1. Adicionar al Capitulo 3 del Titulo 22 de la Parte 2
del Libro 2 del Decreto 1083 de 2015, Unico Reglamentario del
Sector de Funcién Publica, los siguientes articulos:

Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital.

Por medio del cual se establecen los lineamientos de politica
nacional de confianza y seguridad digital.

Por la cual se establecen los lineamientos y estandares para la
estrategia de seguridad digital y se adopta el modelo de
seguridad y privacidad como habilitador de la Politica de
Gobierno Digital.

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y
se dictan otras disposiciones

Por medio de la cual se crea la Ley de Transparencia y del
derecho de acceso a la Informacion publica nacional y se
dictan otras disposiciones.

Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en linea, se reglamenta
parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones.

Estrategia de Gobierno en Linea. Ministerio de
Tecnologias de la Informacién y las comunicaciones

Por la cual se dictan disposiciones generales para la
proteccion de datos personales. Congreso de la Republica.

Estandar para la seguridad de la informacion, describe
como gestionar la seguridad de la informacién en una
empresa

Lineamiento riesgos de seguridad de la informacion
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Amenaza Es un ente o escenario interno o externo que puede

Control o medida

Impacto

Probabilidad

Riesgo

Riesgo de Seguridad de
Informacion

TICS

Vulnerabilidad

Fuente: Creacion Propia Oficina TICS

la

hacer uso de una vulnerabilidad para generar un
perjuicio o impacto negativo en la Institucion
logrando con ello materializar el riesgo.

Se define como las acciones que permiten reducir o
mitigar el riesgo.

Consecuencias que puede ocasionar a la organizacion
la materializacion del riesgo.

Se define como la posibilidad de ocurrencia del
riesgo. Estara asociada a la exposicion al riesgo del
proceso o actividad que se esté analizando.

Efecto que se causa sobre los objetivos de las
entidades, debido a eventos potenciales

Posibilidad de que una amenaza concreta pueda
materializarse, una vulnerabilidad para causar una
pérdida o dafio en un activo de informacién. Suele
considerarse como una combinacion de la
probabilidad de un evento y sus consecuencias.
(ISO/IEC 27000)

Tecnologias de la Informacion y Comunicaciones.

Es una falencia o debilidad que puede estar
presente en la tecnologia, las personas o en las
politicas y procedimientos.

Para la vigencia 2024-2028 se priorizan los siguientes factores de riesgo digital en nuestro plan

de tratamiento de riesgos:

* Nivel de conocimiento del personal en amenazas digitales, politicas y controles de seguridad.
* Disponibilidad permanente de servicios esenciales como telecomunicaciones, energia e
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infraestructura.

« Identificacion y proteccion de los datos de carécter personal.

* Adecuada clasificacion de la informacion bajo custodia de la Oficina de Tecnologia de las
Comunicaciones TIC de acuerdo con el marco legal vigente.

* Entorno global digital inseguro.

« Asignacion apropiada de roles y privilegios en todos los sistemas de informacion.

7.2 Valoracion del riesgo

El analisis del riesgo busca establecer la probabilidad de ocurrencia de los riesgos y el impacto de sus
consecuencias, calificandolos y valorandolos con el fin de obtener informacion para establecer el nivel
de riesgo y las posibles acciones preventivas y correctivas a implementar.

Para el andlisis de los riesgos se incluyen las fuentes, asi como los factores que generan las
consecuencias y aumentan la probabilidad de que ocurran. En la etapa de analisis se identifican los
controles existentes ya sea de caracter administrativos, técnicos y/o procedimientos implementados en
la Oficina de Tecnologia de las Comunicaciones TIC. Por lo tanto, se hace necesario analizar el riesgo
combinando con las estimaciones de impacto y probabilidades en el contexto de las medidas de control
existente.

La aplicacién de analisis cualitativo facilita la calificacion y evaluacién de los riesgos al aplicar formas
descriptivas para presentar la magnitud de las consecuencias potenciales (consecuencia) y la
posibilidad de ocurrencia (probabilidad). La siguiente tabla describe la valoracién de los riesgos
definidos por la Oficina de Tecnologia de las Comunicaciones TIC del Instituto Distrital Para la
Proteccion de la Nifiez y la Juventud -IDIPRON.

7.2.1. Guia para la administracion de riesgos

Frecuencia de la Actividad Probabilidad
La actividad que conlleva el riesgo se ejecuta 20%
como maximos 2 veces por afo
. La actividad que conlleva el riesgo se ejecuta 40%
Baja ~
de 3 a 24 veces al aflo
. La actividad que conlleva el riesgo se ejecuta 60%
Media N
de 24 a 500 veces por afio
La actividad que conlleva el riesgo se ejecuta 80%
Alta minimo 500 veces al aflo y méximo 5000
veces por aio
La actividad que conlleva el riesgo se ejecuta 100%
méds de 5000 veces por afio.

Fuente: Creacion Propia Oficina TICS
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7.3 Estrategia de tratamiento de riesgos

Las estrategias tendientes al tratamiento de riesgos se encuentran relacionadas con minimizar la
probabilidad de ocurrencia del riesgo, para lo cual se establecen las siguientes opciones:

e Transferir: se encuentra relacionado con la transferencia del riesgo por medio de la asignacion

a la dependencia o proceso responsable.

e Mitigar: permite reducir la probabilidad de ocurrencia del riesgo o reducir sus consecuencias.
La probabilidad de ocurrencia de un riesgo puede reducirse a través de controles de gestion,
politicas y procedimientos encaminados a reducir la materializacién del riesgo.

e Evitar: puede evitarse el riesgo no procediendo con la actividad que incorporaria el riesgo, o
escoger medios alternativos para la actividad que logren el mismo resultado y no incorporen

el riesgo detectado.

e Aceptar: consiste en hacer frente a un riesgo (positivo o0 negativo) o porque no se ha

identificado ninguna otra estrategia de respuesta adecuada.

8. ESTRATEGIA DE CONTROL DE RIESGOS 2024-2028

CONTROLES
CONOCIMIENTO TECNOLOGICOS

2 2 »
ACTIVOS DE INFORMACION <

HABEAS DATA SERVICIOS ESCENCIALES (INVENTARIO) DETECCION DE EVENTOS

A4 A4

TRANSPARENCIA'Y ACCESO PLANES ALTERNOS DE

A LA INFORMACION OPERACION ROLES Y PRIVILEGIOS SEGURIDAD EN LA NUBE

L

ANTICIPACION DE EVENTOS REGISTRO DE ACUERDOS DE

POLITICAS DE SEGURIDAD DE RIESGOS CONFIDENCIALIDAD

L 4

REGISTRO DE AMENAZAS
INFORMATICAS

Fuente: Creacion Propia Oficina TICS

RESPALDO (COPIAS)

L 4

PARCHES DE SEGURIDAD
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Mediante el proceso de capacitacion, induccidn, sensibilizacion periddica se busca que todos los/las

servidores/as, contratistas apropien conocimientos en materia de:

* Ley de proteccion de datos personales;

* Ley de transparencia y acceso a la informacion;
* Politicas institucionales de seguridad digital;

* Modalidades y control de ataques informaticos;
* Uso seguro de los recursos informaticos.

Con el animo de prevenir y controlar el acceso no autorizado a activos de informacién clasificados y
reservados, la Oficina de Tecnologia de las Comunicaciones TIC emprenderd en la vigencia 2024 -

2028 acciones especificas para:

* Actualizar los instrumentos de acceso a la informacion publica;

* Reforzar los controles de acceso a activos de informacion con roles y privilegios mas precisos;

* Reforzar el cumplimiento de los acuerdos de confidencialidad y los acuerdos de intercambio seguro

de informacion.

Ante el aumento inminente del tipo y complejidad de amenazas informaticas en la Oficina de
Tecnologia de las Comunicaciones TIC implementara estrategias especificas en:

* Identificacion de eventos potencialmente nocivos;
» Reforzamiento de controles de acceso a servicios en la nube;
* Verificacion y control de copias de respaldo;

* Control de cambios en plataformas tecnologicas;

* Aplicacion de parches de seguridad y actualizacion de equipos de procesamiento de datos.

Vr. 09; 13/03/2024
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La Oficina de Tecnologia de las Comunicaciones TIC/Instituto Distrital Para la Proteccion de la Nifiez
y la Juventud IDIPRON, en el marco de la Gestion de Riesgos de Seguridad y Privacidad de la
Informacion, Seguridad Digital y Continuidad de la Operacion de los Servicios (riesgos de
interrupcidn) dispone de los siguientes recursos para su operacion:

FINANCIEROS Recursos para la adquisicion de conocimiento,
recursos humanos, técnicos, y desarrollo de
auditorias en el GIT de Seguridad y Privacidad de la
Informacion TIC.

HUMANOS e Equipo de trabajo de seguridad y privacidad de la

informacion.

o Profesional de Riesgos de Seguridad y Privacidad
de la Informacion.

e Lider de proceso TIC

LOGISTICOS Gestion de recursos para realizar socializaciones,
transferencia de conocimientos y seguimiento a la
gestién de riesgos de la Oficina de Tecnologia de las
Comunicaciones TIC.

TECNICOS Guia para la administracion del riesgo y el disefio de
controles en entidades publicas — Riesgos de gestién,
corrupcion y seguridad digital del DAFP.

Manual para la Administracion de los Riesgos E-

DES-MA-003.

Mapa de riesgos de Seguridad de la Informacion
Fuente: Creacion Propia Oficina TICS

El proceso de medicién y seguimiento, de los riesgos de Seguridad y Privacidad de la Informacion,
Seguridad Digital y Continuidad de la operacion de los Servicios (riesgos de interrupcion) de la Oficina
de Tecnologia de las Comunicaciones TIC/Instituto Distrital Para la Proteccion de la Nifiez y la
Juventud — IDIPRON, aprobados por la Oficina TIC, asi como de sus controles y planes de tratamiento,
se realiza por parte del equipo del Grupo Interno de Trabajo de la oficina de las TIC, teniendo en cuenta
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la periodicidad y fechas de cumplimiento establecidas, validando los resultados de los seguimientos
realizados asi como el cargue de los soportes correspondientes a los controles definidos.

Una vez la Oficina de Tecnologia de las Comunicaciones TIC realice el reporte de cumplimiento de
sus planes de tratamiento y controles, los/las profesionales de la Oficina de Seguridad y Privacidad de
la Informacion realizaran la revision y validacion de esta informacion, con el fin de reportar la
medicion de la gestion del riesgo a través de la matriz que tiene como prop6sito medir el nivel de
implementacion de los controles de los riesgos de Seguridad y Privacidad de la Informacion, Seguridad
Digital y Continuidad de la operacion de los Servicios (riesgos de interrupcién) de la Oficina de
Tecnologia de las Comunicaciones TIC/Instituto Distrital para la Proteccion de la Nifiez y la Juventud
IDIPRON.

La medicidn se realizaréd segun lo establecido en el Manual para la Administracion de Riesgos E-DES-
MA-003 y el mapa de riesgos de Seguridad de la Informacion, E-GTIC-FT-027 en cual se podra
determinar el porcentaje de ejecucion de los controles definidos para mitigar los riesgos identificados
en los sistemas de gestion de TIC.

CONFIDENCIALIDAD | INTEGRIDAD | DISPONIBILIDAD
INFORMACION ALTA ALTA
PUBLICA ) )
RESERVADA
INFORMACION BAJA BAJA
PUBLICA (B) 3)
NO CLASIFICADA | NO CLASIFICADA | NO CLASIFICADA

Fuente: Creacion Propia Oficina TICS

Activos de informacién en los cuales la clasificacion de la
informacién en dos (2) o todas las propiedades
(confidencialidad, integridad, y disponibilidad) es alta.

ALTA

Activos de informacion en los cuales la clasificacion de la
informacion es alta en una (1) de sus propiedades o al menos
una de ellas es de nivel medio.

Activos de informacion en los cuales la clasificacion de la

BAIA - . )
informacién en todos sus niveles es baja.

Fuente: Creacion Propia Oficina TICS
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https://www.mintic.gov.co/gestionti/615/articles5482 G7 Gestion Riesgos.pdf

Guia de gestion de riesgos, seguridad y privacidad de la Informacion — MinTIC
https://www1.funcionpublica.gov.co/documents/28587410/34299967/Guia administracion riesqos capit

ulo riesgo fiscal.pdf

01

Se crea el Plan de Tratamiento de Riesgos el
cual define las medidas de seguridad y
privacidad de la informacion necesarias en
el Instituto Distrital Para la Proteccién de la
Nifiez y la Juventud IDIPRON/Oficina de
TICS para la Vigencia 2024-2028, segun lo
establecido en el decreto 612 de 2018 y en
el Decreto 500 de 2020 Por medio del cual
se establecen los lineamientos y estandares
para la estrategia de seguridad digital y se
adopta el modelo de seguridad y privacidad
como habilitador de la Politica de Gobierno
Digital.

25/11/2024

YEIMMY ROCIO CARDENAS
CRUZ
Técnico Operativo Cddigo 314
Grado 03 (E)

02

Se actualiza en el numeral 4. Condiciones
generales, la relacion del formato matriz
para diligenciar los riesgos de Seguridad y
Privacidad de la Informacién.

05/02/2025

WILSON RAMIREZ
Contratista TIC

NORBERTO RUIZ
RODRIGUEZ

PROFESIONAL

ESPECIALIZADO 05/02/2025

CONTRATISTATIC

LUIS CARLOS OCAMPO
RAMOS

JEFE OFICINA DE
TECNOLOGIAS DE LA
INFORMACION Y LAS

COMUNICACIONES

05/02/2025

Vr. 09; 13/03/2024
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